Приложение №3 

Агентский договор № _________ 
город Липецк 






        «___» ________ 2024 года 

_____________________________ в лице директора _____________________, действующего на основании Устава, именуемый в дальнейшем «Принципал», с одной стороны, и 


Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области» (далее по тексту - МФЦ), в лице директора Кукушкиной Галины Александровны, действующего на основании Устава, именуемое в дальнейшем «Агент», с другой стороны, вместе именуемые Стороны, заключили настоящий Агентский договор (далее – Агентский договор) о нижеследующем:
1. ПРЕДМЕТ, ЦЕНА ДОГОВОРА
1. Принципал поручает, а Агент принимает на себя обязательства, от имени и за счет Принципала, организовать предоставление заявителям услуг Принципала путем приема документов для оказания услуг  (далее - услуга Агента), а Принципал обязуется принимать и оплачивать услуги Агента в соответствии с настоящим Договором. Перечень услуг определен Приложением № 1 к настоящему Агентскому договору. 

1.1.
Организация выполнения поручений Принципала осуществляется на базе Агента в соответствии с Порядком взаимодействия между Агентом и Принципалом (далее - Порядок взаимодействия), указанного в Приложении №2 к настоящему Агентскому договору.

1.2.
 Обязательства Агента, предусмотренные настоящим Агентским договором, осуществляются в структурных подразделениях и территориально обособленных подразделениях Агента (Приложение №3) от имени и за счет Принципала. 

1.3.
По настоящему договору Агент осуществляет фактические, юридические и иные действия на территории Липецкой области (далее по тексту – договорная территория). Отчетный период составляет 1 (один) календарный месяц.

1.4.
По сделке, совершенной Агентом с третьим лицом от имени и за счет Принципала, права и обязанности возникают непосредственно у Принципала.

1.5. Никакое из условий настоящего Договора не подразумевает и не предусматривает деятельности по ограничению или созданию препятствий для конкуренции на рынке аналогичных услуг, предоставлению Принципалу преимуществ по сравнению с иными организациями (индивидуальными предпринимателями), осуществляющими свою деятельность на территории Российской Федерации. Условия настоящего Договора не могут быть истолкованы в качестве обязанностей Агента прямо или косвенно навязывать услуги физическим лицам, либо в качестве ограничений для Агента заключать аналогичные Соглашения с другими организациями (индивидуальными предпринимателями) или ограничений для Принципала заключать аналогичные Соглашения с иными Агентами.

2. СПОСОБЫ ВЗАИМОДЕЙСТВИЯ.
2.1. Информационный обмен между Агентом и Принципалом осуществляется в электронном виде при соблюдении требований раздела 5.

2.2. Электронный обмен возможен при положительном протоколе установления межсетевого взаимодействия, подписанного обеими Сторонами настоящего Агентского договора. Форма протокола утверждена Приложением № 7.

3. ПРАВА И ОБЯЗАННОСТИ ПРИНЦИПАЛА
3.1. Принципал при предоставлении на базе МФЦ услуг вправе:

3.1.1. Направлять запросы и обращения в МФЦ по вопросам, относящимся к сфере деятельности МФЦ.

3.1.2. Направлять в МФЦ предложения по совершенствованию деятельности МФЦ.

3.1.3. Выступать с предложениями о пересмотре сроков и условий настоящего Агентского договора.

3.1.4. Осуществлять контроль за работой МФЦ в части оказания услуг, согласно Приложению №2 к настоящему договору.  

3.2. Принципал при предоставлении на базе МФЦ услуг обязан:

3.2.1. На основании запроса МФЦ обеспечивать предоставление документов и информации, необходимых для предоставления услуг;

3.2.2. Обеспечить исполнение Порядка взаимодействия при предоставлении услуг на базе МФЦ.

3.2.3. Информировать заявителей о возможности получения услуг в МФЦ.

3.2.4. Предоставлять по запросу МФЦ разъяснения о порядке и условиях получения услуг.

3.2.5. Обеспечивать участие своих представителей в проведении мероприятий, направленных на обучение и повышение квалификации сотрудников МФЦ по вопросам предоставления услуг.

3.2.6. Осуществлять контроль порядка и условий организации предоставления услуг на базе МФЦ.

3.2.7. Ежемесячно подписывать Акт оказанных услуг (Приложение №4 к настоящему Агентскому договору) в течение 10 рабочих дней со дня получения его от Агента.

3.2.8. Оплачивать услуги Агента в размере, порядке и на условиях, установленных настоящим Агентским договором.

3.3. Права Агента:

3.3.1. Выступать с предложениями о пересмотре сроков и условий настоящего Агентского договора.

3.3.2. Запрашивать и получать документы и информацию, необходимые для предоставления услуг.

3.4. Агент обязан:

3.4.1. Осуществлять консультирование и информирование Заявителей о порядке получения услуг, указанных в Приложении №2 к настоящему Агентскому договору. 

3.4.2. Осуществлять прием необходимых документов от Заявителя для получения услуг.

3.4.3. Осуществлять выдачу результата оказания услуг. 

3.4.4. Передать Принципалу оригиналы документов, принятые от Заявителя не позднее 10 числа месяца, следующего за отчетным.

3.4.5. Своевременно информировать Принципала о необходимости существенных изменений условий Агентского договора, влияющих на исполнение Агентом своих обязательств.

3.4.6. Сообщать Принципалу по его требованию все сведения о ходе исполнения настоящего договора.

3.4.7. Содействовать исполнению Принципалом обязательств перед Заявителем.

3.4.8. При исполнении настоящего Агентского договора проверять документы, представляемые Заявителями.

3.4.9. Представлять и утверждать Отчет у Принципала в срок до 6 числа месяца, следующего за отчетным (Приложение №4 к настоящему Агентскому договору).

3.4.10. Не позднее 6 числа дня месяца, следующего за отчетным, направлять Принципалу Акт оказанных услуг (Приложение №4 к настоящему Агентскому договору). Услуга считается оказанной при условии приема заявки от физического лица и ее передачи Принципалу. 

3.4.11. Агент не вправе заключать субагентские договоры с третьими лицами.

3.4.12. По возникающим вопросам связываться с Принципалом по телефону: 
_______________ или посредством электронной почты: _____________

3.5. Для реализации настоящего Агентского договора Стороны совместно обязуются:

3.5.1. Обеспечивать защиту информации, под которой подразумеваются любые данные, представляемые каждой из сторон друг другу в соответствии с настоящим Агентским договором, ее конфиденциальность. 

3.5.2. Использовать полученную по настоящему Агентскому договору информацию в строгом соответствии с его целями.

4. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ
4.1. Вознаграждение по настоящему Агентскому договору Принципал уплачивает ежемесячно на основании представленных Агентом счетов на оплату, Акта об оказанных услугах, подписанного Сторонами без разногласий, в срок не позднее 10 (десяти) рабочих дней с момента подписания Акта об оказанных услугах.
4.2. Вознаграждение Агента по настоящему Агентскому договору выплачивается в размере 10 % от суммы договора, заключенного между Принципалом и конечным Клиентом. 
4.3. В случае, если в отчетном периоде Агентом не осуществлялись консультации и не принимались пакеты документов, то Акт об оказанных услугах Принципалу не предоставляется, а вознаграждение Агенту не выплачивается.

5. ТРЕБОВАНИЯ К ЗАЩИТЕ ИНФОРМАЦИИ И БЕЗОПАСНОСТИ
5.1. Информационный обмен между Агентом и Принципалом должен осуществляться в электронном виде при соблюдении требований Приложения №6 настоящего Агентского договора.

5.2. Стороны обязаны соблюдать требования к обработке персональных данных и иной информации, необходимой для выполнения обязательств по настоящему Агентскому договору, в том числе в соответствии с условиями Приложения № 8 настоящего Агентского договора.  

5.2.1. При обработке персональных данных в информационной системе Сторонами должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированого доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным и их обработки;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированной их обработки;

д) осуществление контроля за обеспечением уровня защищенности персональных данных.

5.2.2. Стороны обязаны проводить мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах, включающие в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способ защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных;

к) разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

л) описание системы защиты персональных данных.

5.3. Взаимное предоставление сведений (информации, справочных и аналитических материалов) осуществляется в рамках настоящего Агентского договора с соблюдением требований законодательства РФ.

                        6. ОТВЕТСТВЕННОСТЬ СТОРОН
  6.1 Стороны несут ответственность в соответствии с законодательством РФ за неисполнение или ненадлежащее исполнение условий настоящего Агентского договора.

6.2. Убытки, причиненные в результате неисполнения или ненадлежащего исполнения контрагентом своих обязательств по настоящему Агентскому договору, возмещаются другой Стороне в соответствии с порядком, установленным законодательством РФ.

6.3.  В случае разглашения одной из Сторон конфиденциальной информации виновная сторона возмещает другой Стороне, понесенные в связи с этим убытки в порядке, предусмотренном законодательством РФ.

7. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
7.1. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по настоящему Агентскому договору, если оно явилось следствием возникновения обстоятельств непреодолимой силы, возникших после заключения настоящего Агентского договора. К обстоятельствам непреодолимой силы относятся землетрясения, наводнения, забастовки, другие чрезвычайные обстоятельства, препятствующие исполнению обязательств по настоящему Агентскому договору, на которые Стороны не могут оказать влияния и за возникновение которых не несут ответственности. 

7.2. С момента наступления форс-мажорных обстоятельств действие настоящего Агентского договора приостанавливается до момента, определяемого Сторонами.

                8. СРОК ДЕЙСТВИЯ ДОГОВОРА
            8.1. Настоящий Агентский договор вступает в силу с ______________2024 года и действует до __________, а в части исполнения обязательств – до полного исполнения. 

                     9. РАЗРЕШЕНИЕ СПОРОВ
9.1 Расторжение Агентского договора возможно по соглашению Сторон, путем направления соответствующего уведомления за 14 (четырнадцать) календарных дней до предполагаемой даты расторжения. 

9.2. Спорные вопросы, возникающие в ходе исполнения настоящего Агентского договора, разрешаются Сторонами путем переговоров.


 9.3. В случае невозможности урегулирования спора путем переговоров, спорные вопросы передаются на рассмотрение в Арбитражный суд Липецкой области. 


9.4. До передачи спора на разрешение суда Стороны должны принимать меры к его урегулированию в претензионном порядке, срок рассмотрения претензии составляет 10 (десять) календарных дней с даты получения претензии соответствующей Стороной.
                      10. ПРОЧИЕ УСЛОВИЯ
10.1. Все изменения и дополнения к настоящему Агентскому договору считаются действительными, если они оформлены в письменной форме и подписаны Сторонами. 


10.2. В случае изменения адреса либо иных реквизитов Стороны обязаны уведомить об этом друг друга в течение 7 (семи) календарных дней с даты таких изменений.


10.3. Агентский договор составлен в 2 (двух) подлинных экземплярах, имеющих равную юридическую силу.

10.4. В решении иных вопросов, не оговоренных в настоящем Агентском договоре, стороны руководствуются действующим законодательством РФ.

 11. ПРИЛОЖЕНИЯ К НАСТОЯЩЕМУ ДОГОВОРУ
11.1.  Неотъемлемой частью настоящего Агентского договора являются следующие приложения:
Приложение № 1. Список оказываемых услуг;
Приложение № 2. Порядок взаимодействия между Агентом и Принципалом;

Приложение № 3. Перечень структурных подразделений Агента;
Приложение № 4. Форма Акта об оказанных услугах; 

Приложение № 5. Сумма вознаграждения Агента. 

Приложение № 6. Порядок информационного обмена.
Приложение № 7. Форма протокола межсетевого взаимодействия.

Приложение № 8. Обязательные условия организации и обеспечения защиты

 персональных данных.

12. МЕСТОНАХОЖДЕНИЕ И РЕКВИЗИТЫ СТОРОН
	
	Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области»  

	
	ОБУ «УМФЦ Липецкой области» 

398036 г. Липецк, ул. Им. Генерала Меркулова, д. 45А. 

л/с 20021000060 

ИНН 4823057137 

КПП 482401001 
ОГРН 1134827002518

Управлении финансов Липецкой области (л/с 20021000060)

Единый казначейский счет 40102810945370000039

Казначейский счет 03224643420000004600 Отделение Липецк Банка России (в Управлении Федерального казначейства по Липецкой области г. Липецк)

БИК банковского счета территориального органа Федерального казначейства 014206212

Тел/факс: (4742) 388414
тел. (4742) 38-84-14
Е-mail: umfc48@yandex.ru 

Директор                                 /Г. А. Кукушкина/
М.П.




Приложение № 1

к Агентскому договору № ______

от «___» ______________2024 г.

Список оказываемых услуг

	№ п/п
	Наименование услуг

	
	

	1
	Регистрация товарного знака

	2
	Международная регистрация товарного знака 

	3
	Патентование 

	4
	Депонирование объектов интеллектуальной собственности  

	5
	Регистрация программы для ЭВМ

	6
	Внесение в реестр ПО РФ (IT программы)  


	Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области» (МФЦ)

____________________ /Г. А. Кукушкина/

М.П.
	


Приложение №2

к Агентскому договору № ______

от «___» ______________2024 г.

ПОРЯДОК ВЗАИМОДЕЙСТВИЯ
Приложение №2 к порядку взаимодействия

МФЦ и _____
ПЕРЕЧЕНЬ ДОКУМЕНТОВ, ОБЯЗАТЕЛЬНЫХ ДЛЯ ПРЕДОСТАВЛЕНИЯ ПРИ ОБРАЩЕНИИ ЗА ПОЛУЧЕНИЕМ УСЛУГ НА БАЗЕ МФЦ
Приложение №3 к порядку взаимодействия

МФЦ и  ____________-

РЕКВИЗИТЫ
Приложение № 4 к порядку взаимодействия

МФЦ и _____

СТОИМОСТЬ УСЛУГИ 
	№ п/п
	Наименование услуг
	Кол-во
	Цена с НДС за ед., руб. *


	1
	Регистрация товарного знака
	1 экз.
	

	2
	Международная регистрация товарного знака 
	1 экз.
	

	3
	Патентование 
	1 экз.
	

	4
	Депонирование объектов интеллектуальной собственности  
	1 экз.
	

	5
	Регистрация программы для ЭВМ
	1 экз.
	

	6
	Внесение в реестр ПО России (IT программы)  
	1 экз.
	


	


Приложение №3

к Агентскому договору

№___ от «___» ____________2024 г.

Перечень структурных подразделений МФЦ, в которых организуется предоставление услуг

	№ п/п
	Наименование центра
	Адрес местонахождения
	Контактные телефоны

	1
	Воловский отдел 

ОБУ «УМФЦ Липецкой области»
	399580, Липецкая область,  Воловский район,

с. Волово, ул. Ленина, 5а
	

	2
	Грязинский отдел 

ОБУ «УМФЦ Липецкой области»
	399056, Липецкая область, 

г. Грязи, ул. Красная площадь, д. 23
	

	3
	Данковский отдел

ОБУ «УМФЦ Липецкой области»
	399852, Липецкая область, г. Данков,

ул. Строителей, 10
	

	4
	Добринский отдел

ОБУ «УМФЦ Липецкой области»
	399430, Липецкая область, Добринский район,

п. Добринка, ул. Ленинская, 4
	

	5
	Добровский отдел 

ОБУ «УМФЦ Липецкой области»
	399140, Липецкая область, Добровский район,

с. Доброе, ул. Интернациональная, 17
	

	6
	Долгоруковский отдел

ОБУ «УМФЦ Липецкой области»
	399510, Липецкая область, Долгоруковский район, с. Долгоруково, ул. Советская, 32
	

	7
	Елецкий отдел 

ОБУ «УМФЦ Липецкой области»
	399770, Липецкая область, г. Елец,

ул. Ленина, 108
	

	8
	Елецкий городской отдел

ОБУ «УМФЦ Липецкой области»
	399770, Липецкая область, г. Елец, ул. Коммунаров, 127д
	

	9
	Задонский отдел

ОБУ «УМФЦ Липецкой области»
	399200, Липецкая область, г. Задонск, ул. Крупской, 49а
	

	10
	Измалковский отдел

ОБУ «УМФЦ Липецкой области»
	399000, Липецкая область, Измалковский район,с. Измалково, ул. 8 марта, 7
	

	11
	Краснинский отдел

ОБУ «УМФЦ Липецкой области»
	399670, Липецкая область, Краснинский район, с. Красное, ул. Первомайская, 3
	

	12
	Лебедянский отдел

ОБУ «УМФЦ Липецкой области»
	399610, Липецкая область,

г. Лебедянь, ул. Ленина, д. 10
	

	13
	Лев-Толстовский отдел

ОБУ «УМФЦ Липецкой области»
	399870, Липецкая область, Лев -Толстовский район, п. Лев Толстой, ул. Коммунистическая, 4
	

	14
	Липецкий городской отдел № 1 ОБУ «УМФЦ Липецкой области»
	398004, г. Липецк, 

ул. им. Генерала Меркулова, 45А
	

	15
	Липецкий городской отдел № 2 ОБУ «УМФЦ Липецкой области»
	398004, г. Липецк, 

ул. Кривенкова, 11«а»
	

	16
	Липецкий городской отдел № 3 ОБУ «УМФЦ Липецкой области»
	398007, г. Липецк, 

ул. 40 лет Октября, 25
	

	17
	Липецкий городской отдел № 4 ОБУ «УМФЦ Липецкой области» 
	398032, г. Липецк, ул. Титова, д. 10
	

	18
	Липецкий городской городской № 5 ОБУ «УМФЦ Липецкой облати»
	398006, г. Липецк, ул. Краснозаводская, д. 23
	

	19
	Липецкий отдел

ОБУ «УМФЦ Липецкой области»
	398037, г. Липецк,

ул. Боевой проезд, 28
	

	20
	Липецкий центральный отдел

ОБУ «УМФЦ Липецкой области»
	398001, г. Липецк, пл. Победы, 6а
	

	21
	Становлянский отдел

ОБУ «УМФЦ Липецкой области»
	399717, Липецкая область, Становлянский район,

с. Становое, ул. Московская, 10
	

	22
	Тербунский отдел

ОБУ «УМФЦ Липецкой области»
	399540, Липецкая область,

Тербунский район,

с. Тербуны, ул. Ленина, 104
	

	23
	Усманский отдел

ОБУ «УМФЦ Липецкой области»
	399370, Липецкая область, 

г. Усмань, ул. Советская, 18а
	

	24
	Хлевенский отдел 

ОБУ «УМФЦ Липецкой области»
	399260, Липецкая область, 

Хлевенский район,

с. Хлевное, ул. Юбилейная, 2
	

	25
	Чаплыгинский отдел

ОБУ «УМФЦ Липецкой области»
	399900, Липецкая область,

г. Чаплыгин, ул. Первомайская, 23
	

	26
	ТОСП №5 Липецкого городского отдела №3 ОБУ «УМФЦ Липецкой области» 
	398050 г. Липецк, ул. Кузнечная, д. 8
	


	Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области» (МФЦ)

_____________________ /Г. А. Кукушкина/

М.П.
	
	


Приложение № 5 
к Агентскому договору 

№ __________ от ___________2024г.  

Отчет - акт

оказанных услуг
за ______________ 20___г.

	№
	Наименование услуг
	Единица 
	Количество 
	Стоимость вознаграждения (руб)
	Сумма (руб)

	
	
	
	
	
	


Всего оказано услуг на сумму ____________________________________________________

Вышеперечисленные услуги выполнены полностью и в срок.

Принципал претензий по объему, качеству и срокам оказания услуг не имеет.


Приложение №5

к агентскому договору

№___ от «___» ____________2024 г.

Сумма вознаграждения Агента
	№ п/п
	Наименование услуг
	Цена с НДС 

	1
	Регистрация товарного знака
	

	2
	Международная регистрация товарного знака 
	

	3
	Патентование 
	

	4
	Депонирование объектов интеллектуальной собственности  
	

	5
	Регистрация программы для ЭВМ
	

	6
	Внесение в реестр ПО России (IT программы)  
	


	Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области» (МФЦ)

____________________  /Г. А. Кукушкина/

М.П.
	


Приложение №6

к агентскому договору

№___ от «___» ____________20____г 

Порядок

организации защищенного электронного взаимодействия при обмене электронными документами между МФЦ и ________

                                 1. Общие положения


Настоящий Порядок разработан на основании Федерального закона от 06 апреля 2011 г.  № 63-ФЗ «Об электронной подписи», Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 22 декабря 2012 г. № 1376 «Об утверждении Правил организации деятельности многофункциональных центров предоставления государственных и муниципальных услуг» и является неотъемлемой частью агентского договора № - АД от «__» _________  2024 г.

Целью настоящего Порядка является определение условий и процедур, при соблюдении которых обеспечивается защита от несанкционированного доступа, целостность, а также подтверждение авторства электронных документов, передаваемых по телекоммуникационным каналам связи между МФЦ, с одной стороны и ____, с другой стороны.

1.3. Термины и определения поименованы в Приложении 1 к настоящему Порядку.

2. Организация защищенного взаимодействия

2.1. Защищенное электронное взаимодействие между МФЦ и _____ строится на базе средств криптографической защиты информации (СКЗИ), применяемых сторонами (ПО ViPNet, версия 4 и выше). 


2.2. Для организации защищенного информационного взаимодействия со стороны МФЦ могут привлекаться специализированные организации, оказывающие услуги в области шифрования информации и удостоверяющего центра (УЦ).


2.3. Передача электронных документов между МФЦ и ____ осуществляется через абонентские пункты работников (с установленным ПО ViPNet [Клиент]) уполномоченных осуществлять подготовку и передачу сведений, предусмотренных агентским договором.


2.4. Стороны приказом назначают работников, уполномоченных осуществлять информационное взаимодействие, и обмениваются Перечнями абонентских пунктов, утвержденными списками администраторов безопасности сетей ViPNet и участников информационного обмена, уполномоченных от имени Стороны подписывать электронные документы (по форме согласно приложению № 2 к настоящему Порядку).


При изменении данных, формируются обновленные списки, утверждаются и передаются другой Стороне.

2.5. Формат файлов при обмене информацией устанавливается согласно приложению № 3 к настоящему Порядку.

2.6. Юридическая значимость электронных документов в рамках электронного информационного взаимодействия МФЦ и_____ обеспечивается с использованием усиленной квалифицированной электронной подписи (далее – ЭП), вырабатываемой с использованием ключей электронной подписи. Сертификаты ключей проверки ЭП выдаются:

- для работников МФЦ – УЦ, оказывающим услуги МФЦ;

-  для работников _____ -  УЦ, оказывающим услуги_____.

УЦ должны быть аккредитованы Минкомсвязью России.

2.7. ЭП уполномоченного лица МФЦ или _____ в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе. Если в соответствии с федеральными законами и принимаемыми в соответствии с ними нормативными правовыми актами документ должен быть заверен печатью, электронный документ, подписанный электронной подписью уполномоченного лица МФЦ или ______, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью и заверенному печатью.

2.8. Управление инфраструктурой сертификатов ключей проверки электронной подписи уполномоченных лиц МФЦ и _______осуществляют УЦ, оказывающие услуги в соответствии со своими Регламентами работы (далее – Регламенты) и на основании договоров между УЦ и МФЦ, УЦ и _____. 

2.9. Для обеспечения взаимного признания сертификатов ключей проверки ЭП уполномоченных лиц удостоверяющих центров УЦ, оказывающий услуги МФЦ и УЦ, оказывающий услуги _____, при необходимости проводят процедуру кросс-сертификации УЦ.

3. Порядок защищенного электронного взаимодействия
3.1. Для осуществления электронного защищенного взаимодействия на АРМах уполномоченными лицами Сторон устанавливается СКЗИ, вырабатываются и выдаются ключи шифрования, ключи электронной подписи, ключи проверки электронной подписи, сертификаты ключей проверки электронной подписи в соответствии с Регламентами обслуживающих их УЦ и руководство пользователю по эксплуатации СКЗИ.

3.2. В качестве транспортной среды для ведения защищенного электронного взаимодействия между МФЦ и _____ используются телекоммуникационные сети, включая сеть Интернет.

3.3. Установку, настройку СКЗИ, средств защиты информации от несанкционированного доступа и обучение уполномоченных лиц правилам работы с ними осуществляют:

- в МФЦ – работники МФЦ или представители специализированной организации предоставляющей услуги;

- в _______ – работники ________ или представители специализированной организации предоставляющей услуги.

4. Порядок действий уполномоченных лиц при осуществлении защищенного электронного взаимодействия

4.1. При отправке электронных документов:

- проверить подготовленный для отправки электронный документ и подписать его ЭП, убедиться, что ЭП создана;

- зашифровать подписанный электронный документ и отправить шифрованный файл получателю;

- получить квитанцию о доставке.

4.2. При получении электронных документов:

- расшифровать полученный файл;

- проверить наличие ЭП уполномоченного лица другой Стороны на полученном документе, ее целостность и действительность;

- отправить квитанцию о доставке (при использовании ПО ViPNet формирование и отправка квитанции осуществляется автоматически, средствами Деловой почты);

- в случае если ЭП нарушена или недействительна, а также по иным мотивам направить ответное сообщение (приложение 4 к настоящему Порядку), с указанием причины, по которой электронный документ не может быть принят к исполнению.

4.3. Принятые электронные документы обрабатываются в соответствии с установленным порядком внутреннего электронного документооборота ________и МФЦ.

5. Обеспечение информационной безопасности
5.1. Хранение информации, содержащей персональные данные, на АРМах уполномоченных лиц осуществляется только на период, необходимый для ее гарантированной доставки адресату и обработки в соответствии с принятой технологией.

5.2. На АРМах уполномоченных лиц, участвующих в электронном документообороте, должна обеспечиваться следующая общая политика безопасности:

- информационный обмен между АРМами осуществляется в зашифрованном виде. Открытый IP-трафик блокируется;

- для работы АРМ внутри корпоративной сети устанавливается персональный сетевой экран, и производятся дополнительные настройки фильтров IP-пакетов;

- в список адресатов защищенной сети для конкретного АРМа включаются только санкционированные АРМы, участвующие в электронном документообороте;

- правила доступа для пропуска трафика от адресатов защищенной сети должны быть настроены только для работы по разрешенным протоколам и портам;

- права изменения настроек (конфигурации) АРМов предоставляются только администраторам безопасности Сторон.

5.3. Для защиты информации от несанкционированного доступа на АРМах уполномоченных лиц дополнительно устанавливаются средства защиты информации от несанкционированного доступа.

5.4.
Оборудование помещений, где размещаются АРМы с СКЗИ, порядок допуска в них и их охрана должны соответствовать требованиям ФСБ России по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. 

5.5. При компрометации ключей электронной подписи или шифрования администратор безопасности Стороны, где произошла компрометация, обязан незамедлительно сообщить об этом администратору безопасности другой Стороны.

Стороны принимают меры по замене скомпрометированных ключей в соответствии с правилами работы СКЗИ и Регламентами работы обслуживающих их удостоверяющих центров.

6. Схема информационного взаимодействия

и границы зон ответственности Сторон

6.1. Участниками защищенного электронного взаимодействия по настоящему Соглашению являются _____ и МФЦ.


6.2. Границы зоны ответственности ________:


- работоспособность канала связи на своей стороне до границы зоны ответственности подключения к Интернет-провайдеру_________;


- обеспечение функционирования аппаратно-программного обеспечения на рабочем месте сотрудника ________.


6.3. Границы зоны ответственности МФЦ:


- работоспособность канала связи на своей стороне до границы зоны ответственности подключения к Интернет-провайдеру МФЦ;


- обеспечение функционирования аппаратно-программного обеспечения на рабочем месте сотрудника МФЦ.


6.4. Границы зоны ответственности между Интернет-провайдером и ____, а также между Интернет-провайдером и МФЦ оговариваются отдельными соответствующими договорами.

7. Порядок разбора конфликтных ситуаций
7.1. Разбор конфликтных ситуаций, связанных с формированием и использованием в электронных документах ЭП, проводится в соответствии с порядком, предусмотренным Регламентом работы УЦ, выдавшего сертификат ключа проверки ЭП.

8. Требования к составлению и выдаче заявителям документов на бумажном носителе, подтверждающих содержание электро_______-
          Утверждаются следующие требования к составлению и выдаче заявителям документов на бумажном носителе, подтверждающих содержание электронных документов, направленных в МФЦ по результатам предоставления услуг ____ по защищённым каналам связи и подписанных электронной подписью должностного лица БТИ:

I. В целях составления и выдачи заявителям документов на бумажном носителе, подтверждающих содержание электронных документов, направленных в МФЦ по результатам предоставления услуг ____, МФЦ определяет сотрудников, уполномоченных на составление, заверение и выдачу указанных документов (далее – уполномоченные сотрудники).

II. Документы на бумажном носителе, составленные МФЦ и подтверждающие содержание электронных документов, направленных в МФЦ по результатам предоставления услуг ______, признаются экземпляром такого электронного документа на бумажном носителе.

III. Результат предоставления услуги _______предоставляется заявителю в форме экземпляра электронного документа на бумажном носителе, если иное не указано заявителем в соответствующем запросе на предоставление услуги.

IV. Уполномоченные сотрудники несут персональную ответственность:

1. за идентичность сведений, содержащихся в экземпляре электронного документа на бумажном носителе, сведениям, содержащимся в электронном документе, на основе которого составлен экземпляр электронного документа на бумажном носителе;

2. за проверку действительности электронной подписи лица, подписавшего электронный документ, полученный МФЦ по результатам предоставления услуг ______, при составлении электронного документа на бумажном носителе.

V. МФЦ при подготовке экземпляра электронного документа на бумажном носителе, направленного в МФЦ по результатам предоставления услуг ______, обеспечивает:

1. проверку действительности электронной подписи лица, подписавшего электронный документ, полученный МФЦ по результатам предоставления услуг _______;

2. заверение экземпляра электронного документа на бумажном носителе с использованием печати МФЦ;

3. учёт выдачи экземпляров электронных документов на бумажном носителе, осуществляемый в соответствии с правилами документооборота.

VI. Допускается брошюрование листов многостраничных экземпляров электронного документа на бумажном носителе.

VII. К экземпляру электронного документа на бумажном носителе, составленному МФЦ, прикладывается распечатка результатов проверки электронной подписи документа средствами программы ViPNet Деловая почта, а также распечатка состава сертификата ключа проверки электронной подписи (в том числе: серийный номер сертификата ключа проверки электронной подписи, срок его действия, кому выдан) лица, подписавшего электронный документ.

На экземпляре электронного документа на бумажном носителе, составленном МФЦ, указываются:

- наименование и место нахождения отдела МФЦ, составившего экземпляр электронного документа на бумажном носителе;

- фамилия, имя, отчество (при наличии) уполномоченного сотрудника;

- дата и время составления экземпляра электронного документа на бумажном носителе.
Образец:

	Экземпляр электронного документа на бумажном носителе составлен в Липецком отделе областного бюджетного учреждения «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области», находящемся по адресу: Липецкая область, г. Липецк, ул. Боевой проезд, д. 28
Иванов
Иван
Иванович
Подпись
Фамилия
Имя
Отчество
МП
25.6.2024
10 ч. 36 мин.



Приложение № 1

к Порядку организации защищенного
 электронного взаимодействия при
 обмене электронными документами
 между МФЦ ___ 
Термины и определения
Администратор безопасности – лицо, назначенное руководителем организации, производящее установку, настройку СКЗИ и контролирующее работу с СКЗИ пользователей. Администратор безопасности может быть  доверенным лицом УЦ, подписывающим своей электронной подписью сертификаты ключей проверки электронных подписей пользователей.
АРМ (автоматизированное рабочее место) – компьютер с установленным  СКЗИ или другим прикладным (специальным) программным обеспечением.
Ключ электронной подписи – уникальная последовательность символов, предназначенная для создания электронной подписи.
Ключ проверки электронной подписи – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.
Компрометация ключей – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых криптоключи могут стать доступными  другим лицам и (или) процессам.
Кросс-сертификация – процедура установления доверительных отношений между удостоверяющими центрами (доверенные УЦ), в результате которой сертификат, выданный доверенным удостоверяющим центром, считается достоверным.
Сертификат ключа проверки электронной подписи - электронный документ или документ на бумажном носителе, выданный удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.
Квалифицированный сертификат ключа проверки электронной подписи (далее - квалифицированный сертификат) – сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.
Средство криптографической защиты информации (СКЗИ) – программное, аппаратное или аппаратно-программное средство вычислительной техники, осуществляющее криптографическое преобразование информации для обеспечения ее безопасности.
Удостоверяющий центр – юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06 апреля 2011 г. № 63-ФЗ.
Уполномоченное лицо – работник, наделенный распорядительным документом Стороны полномочиями по подписанию электронных документов электронной подписью от имени участника информационного взаимодействия.
Электронный документ – документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.
Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию, а также обеспечивает достоверность передаваемой информации.

Приложение № 2 

к Порядку организации защищенного
 электронного взаимодействия при
 обмене электронными документами
 между МФЦ и _

	Утверждаю

	Руководитель

	м.п.
	___.___.20__ г.


Перечень абонентских пунктов

и список участников информационного обмена, уполномоченных подписывать электронные документы


В соответствии с п.п. 2.4 Порядка организации защищенного электронного взаимодействия при обмене электронными документами – приложение 7 к агентскому договору № __ – АД от «___» _________ 2024 г., направляем Перечень абонентских пунктов, с которых будет осуществляться информационный обмен и список уполномоченных от имени Стороны подписывать электронные документы:
	№ п/п
	Наименование
МФЦ/_________
	Адрес
	Номер/код
МФЦ/___
	Наименование абонентского пункта
	Ф.И.О.
	Должность
	Телефон
	email

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Примечание: Обновление списков осуществляется при замене уполномоченных лиц.
От ____/ УМФЦ

	
	

	_______________/___________________/____________________

    Должность                        (Подпись)                                    (ФИО)

«___»___________________ 20__ г.

	м.п.
	



Приложение № 3

к Порядку организации защищенного
 электронного взаимодействия при
 обмене электронными документами
 между МФЦ и _______
СООБЩЕНИЕ

о непринятии электронного документа к исполнению 
Уважаемый ___________________!


Доводим до Вашего сведения, что электронный документ YYMMDD_з_АА_CС_XXX.zip направленный в наш адрес не может быть принят к исполнению по причине:
	
	

	
	

	
	

	
	иные причины



Убедительно просим принять меры для исправления ситуации (уточнения необходимых данных), либо сообщить причины препятствующие этому.

Руководитель ____/МФЦ   

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(расшифровка подписи)









М.П.

Исполнитель: (Ф.И.О., телефон) 
Приложение №7

к агентскому договору 

№___ от __ _________2024 г.
ПРОТОКОЛ

установления межсетевого взаимодействия

г. Липецк                                                                                             «____» __________ 2024г.

1. Межсетевое взаимодействие устанавливается между сетями ViPNet:
	Номер сети
	Наименование организации – оператора

	
	ОБУ «УМФЦ Липецкой области» (далее – УМФЦ)

	
	


2. Целью установления межсетевого взаимодействия является организация защищенного информационного взаимодействия сетей ViPNet ______ - УМФЦ.

3. Для установления межсетевого взаимодействия использовался индивидуальный межсетевой мастер-ключ, созданный в сети ViPNet № ____.

4. При установлении межсетевого взаимодействия были произведены и переданы доверенным способом справочники абонентских пунктов сети ViPNet № ____ и сети ViPNet № _____, а также для установления межсетевого взаимодействия были назначены серверы-маршрутизаторы для организации шлюза:
	Номер сети
	Сервер-маршрутизатор
	Абонентские пункты

	
	
	

	
	
	


5. Смена межсетевого мастер-ключа и изменение состава абонентских пунктов, участвующих в межсетевом взаимодействии, производятся после предварительного согласования средствами взаимного экспорта/импорта, о чем администраторы защищенных сетей ViPNet уведомляют друг друга с помощью официального письма с указанием производимых изменений.

6. Стороны взяли на себя обязательства не производить изменений в настройках и структуре защищенных сетей ViPNet, которые могут привести к нарушению межсетевого взаимодействия, без предварительного согласования.
	
	
	От УМФЦ:

Начальник отдела информационно-технического сопровождения и безопасности ОБУ «УМФЦ Липецкой области»

	
	
	_____________________________________М.П.


Форма документа утверждена:
	
	Агент:

	
	ОБУ «УМФЦ Липецкой области»

Директор

_________________ Г. А. Кукушкина 

М.П.


Приложение №8

к агентскому договору 

№___ от __ _________2024 г.
Обязательные условия организации и обеспечения защиты

персональных данных

1. При необходимости обработки персональных данных в связи с исполнением настоящего Договора, Стороны руководствуются нормами законодательства Российской Федерации и требованиями компетентных государственных органов, к компетенции которых отнесены вопросы безопасности персональных данных.

2. Стороны обязуются обеспечивать конфиденциальность и безопасность персональных данных, ставших им известными в связи с исполнением настоящего Договора, в соответствии с законодательством Российской Федерации. Обеспечение конфиденциальности и безопасности персональных данных должно включать все необходимые организационные и технические меры по защите от несанкционированного, в том числе, случайного доступа, уничтожения, изменения, блокирования, копирования, распространения и иных неправомерных действий. 

3. Стороны незамедлительно сообщают друг другу о допущенных, либо ставших им известными фактах разглашения или угрозы разглашения, незаконного получения или незаконного использования персональных данных, ставших им известными в ходе исполнения настоящего Договора.

4. В случае нарушения обязательств по обеспечению конфиденциальности и безопасности персональных данных, ставших известными Сторонам в связи с исполнением настоящего Договора, они несут ответственность, предусмотренную законодательством Российской Федерации.

5. При выполнении настоящего Договора Агент обязан:

5.1. обрабатывать персональные данные, полученные в связи с исполнением настоящего Договора, исключительно в целях исполнения Договора;

5.2. в случаях, когда обработка персональных данных в соответствии с законодательством Российской Федерации возможна только с согласия субъекта персональных данных, получать согласие на обработку Принципалом персональных данных, в том числе специальных категорий, от субъектов персональных данных;

5.3. давать клиентам (физические лица – получатели услуг, согласно Приложению № 2 к настоящему договору) Принципала разъяснения о необходимости получения от них согласий на обработку персональных данных и их содержания;

5.4. получать и регистрировать заявления от субъектов персональных данных;

5.5. незамедлительно информировать уполномоченных работников Принципала в случае поступления жалоб, либо иных обращений со стороны клиентов о разглашении их персональных данных;

5.6. обеспечить возможность доступа к персональным данным только лиц, которым она необходима для выполнения Агентом обязательств перед Принципалом (своих штатных работников или субагентов), и только в том случае, если ими приняты обязательства обеспечивать конфиденциальность ставших им известными персональных данных на условиях настоящего Договора;

5.7. не распространять и не предоставлять персональные данные третьим лицам (за исключением лиц, описанных выше), включая своих штатных работников или субагентов и сотрудников Принципала, не допущенных к работе с персональными данными, без письменного разрешения Принципала, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.

6. Агент несет ответственность перед Принципалом за действия своих штатных работников или субагентов, приведшие к раскрытию персональных данных любым третьим лицам.

	Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области» (МФЦ)

___________________/Г.А. Кукушкина/

М.П.
	


Областное бюджетное учреждение «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг Липецкой области» (МФЦ)

















___________________  /Г. А. Кукушкина/


М.П.�
�
�
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